POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS PARA FORNECEDORES

A STIHL FERRAMENTAS MOTORIZADAS LTDA.
(“STIHL") estd comprometida com o respeito &
privacidade e a protecdo de dados pessoais de todas as
suas partes interessadas, inclusive seus Fornecedores. A
STIHL procura Fornecedores que compartilhem esse
compromisso ao tratar dados pessoais em nome da STIHL
ou no dmbito de seus contratos. A presente Politica de
Privacidade e Protecdo de Dados para Fornecedores
(“Politica”) informa sobre as préticas de protecdo de
Dados Pessoais da STIHL e sobre as obrigacdes dos
Fornecedores com relagdo ao Tratamento de Dados
Pessoais, no &mbito da relacdo comercial. Qualquer
contrato futuro mutuamente aceito e celebrado entre o
Fornecedor e a STIHL poderd complementar ou alterar
esta Politica. Em caso de contradicdo ou conflito entre
esta Politica e o contrato, as disposi¢des do referido
contrato prevalecerao.

Para fins desta Politica, todos os termos iniciados em letra
mailscula e ndo definidos de forma especifica neste

instrumento terdo o significado atribuido a eles pela

LGPD (Lei no 13.709/2018).

COMO TRATAMOS DADOS PESSOAIS DE
REPRESENTANTES DE FORNECEDORES

O Fornecedor reconhece que, no curso de seu

relacionamento comercial, a STIHL podera,
periodicamente, tratar Dados Pessoais relacionados a
funciondrios ou individuos que atuem em nome do
Fornecedor na prestacio de servicos (“Representantes”).
E responsabilidade do Fornecedor, atuando na qualidade
de Controlador dos Dados dos Representantes, garantir
que (a) os Dados recebidos pela STIHL sejam coletados e
compartilhados em acordo com a legislagdo aplicavel, e
(b) os Representantes sejam informados sobre as
atividades de tratamento de Dados Pessoais realizadas

pela STIHL, conforme descritas nesta Politica.

Quais Dados Pessoais tratamos e qual a finalidade do
tratamento?

A STIHL coleta e armazena os Dados Pessoais
minimamente necessdrios para o gerenciamento do
relacionamento  comercial com o  Fornecedor,
especialmente Dados Pessoais identificadores, tais como
nome, CPF, RG, data de nascimento, naturalidade, estado
civil, telefone, endereco de e-mail e fisico, cargo, tamanho
de camiseta, CTPS e/ou FRE e ASO. Dentre as principais

finalidades para o tratamento dos Dados Pessoais estao:

Efetuar o cadastro de Fornecedores;

Obtencido de orcamentos e cotagdes de pregos para a
contratacéo de servigos ou realizacdo de compras.
Adquirir passagens aéreas ou terrestres e hospedagens;
Realizar o cadastro para obtencio de descontos na
compra de produtos da STIHL;

Realizar o cadastro de participantes em eventos
organizados pela STIHL, confecgdo de tamanhos de
camisetas, crachés e liberagdo da entrada;

Execucdo de contratos, elaboragdo de procuragdes
emissdo de pedidos de compras;

Gestdo de Fornecedores e Representantes, incluindo
cadastro em sistemas e plataformas utilizadas
(Fornecedor Online, Pool4Tool, Colaboration, etc. ou
outras que vierem a substitui-los);

Receber produtos ou servigos, permitindo e controlando
o acesso aos sistemas e dependéncias da STIHL;

Gestdo de faturamento e contabilidade;

Avaliagdo Financeira e auditorias dos Fornecedores;
Facilitacido de relacionamento comercial com o
Fornecedor;

Confirmar o vinculo entre o Representante e o
Fornecedor

Cumprimento de exigéncias legais e regulatérias;
Fiscalizacdo de documentos legais relativos aos
empregados de fornecedores que prestam servigos
dentro da STIHL (fiscalizagdo de terceiros).

Gestdo de declaragdes de ciéncia quanto & politica
interna de seguranca da informacdo da STIHL (em
especial, em caso de escaneamento de dispositivos
eletrénicos);

Por questdes de seguranca patrimonial e tutela da salde,
a STIHL mantém sistema de monitoramento e de
avaliacdo de imagens em sua sede ou em eventos
organizados por ela, com cdmeras de monitoramento, e
que, ao visitar ou prestar um servico, fornecedor esté
ciente de que podera estar sendo filmado. Imagens ficam
restritas &s pessoas responsaveis pela seguranca e

poderdo ser utilizadas em conformidade com a lei.

Como coletamos ou recebemos os Dados Pessoais?

Como parte do processo de orcamentagao, formalizagio e
do cumprimento dos contratos com os Fornecedores, a
STIHL coletard ou receberd Dados Pessoais dos
Representantes dos Fornecedores por meio dos

contratos, formulérios, dispositivos, interagdes com



equipes de compras, e-mails, declaracdes, acessos aos
nossos sistemas e websites, sistemas de seguranga, entre
outros. Também podemos receber Dados Pessoais
diretamente do Representante (por exemplo, ao realizar
cadastros, entrar em contato conosco, ou acessar nossos

sistemas e plataformas disponibilizadas pela STIHL).

Quais as bases legais para o tratamento dos Dados
Pessoais?

As hipdteses para o tratamento de Dados Pessoais
encontram-se elencados no artigo 70 da LGPD. Com
relagdo ao tratamento de Dados Pessoais indicado nesta
Politica, as bases legais utilizadas pela STIHL s3o: (i)
execucdo de contratos; (i) prevencdo a fraude; (iii)
cumprimento de obriga¢des legais; (iv) exercicio regular

de direitos e (v) legitimo interesse.

Quem podera acessar os Dados Pessoais?

Os Dados Pessoais somente serdo acessiveis, no limite e
conforme a necessidade, por uma lista limitada de
destinatarios dentro da STIHL ou empresas do grupo
STIHL. Os Dados Pessoais também poderdo ser
compartilhados com prestadores de servicos que atuam
em nome da STIHL (por exemplo, prestadores de servicos
de TI, agéncia de viagens e prestadora de servicos de
portaria e seguranca) e com érgdos governamentais (por
exemplo, autoridades fiscais). Sempre que houver
compartilhamento de Dados Pessoais com terceiros, a
STIHL tomard medidas adequadas para que o tratamento
ocorra com o mesmo nivel de protecio previsto por esta

Politica.

Como armazenamos os Dados Pessoais?

Os Dados Pessoais sdo armazenados em servidores
localizados na STIHL. Ao armazenar Dados Pessoais,
medidas  de

administrativas e contratuais para protegé-los de acessos,

implementamos seguranga técnicas,
divulgacéo, uso, modificacéo, perda ou destruicdo ndo
autorizadas.

Quando Dados Pessoais s&o transferidos para fora do
Brasil, a STIHL se utiliza de medidas de seguranca
adequadas para que a transferéncia seja realizada de
acordo com esta Politica e conforme permitido pelas leis
aplicdveis em matéria de protecdo de dados, como por
exemplo a andlise dos padrées de privacidade e
seguranca de terceiros, a celebragdo de contratos

apropriados e/ou politicas internas do grupo STIHL.

Por quanto tempo mantemos os Dados Pessoais?

Mantemos Dados Pessoais pelo tempo que for necessério
para cumprimento da finalidade para a qual os Dados
Pessoais foram coletados ou até quando os Dados
Pessoais se tornarem desnecessarios ou ndo pertinentes
as finalidades almejadas, ressalvadas as disposicdes em
Lei, considerando especialmente os seguintes critérios:
Duracéo do relacionamento contratual;

Gestdo de relacionamento comercial;

Exigéncias legais e regulatérias.

Quais sio os direitos dos Titulares de Dados Pessoais?
Os Titulares de Dados possuem os seguintes direitos no
que diz respeito ao tratamento de seus Dados Pessoais
pela STIHL:

O direito de confirmar que a STIHL trata seus Dados
Pessoais e receber informagdes sobre o Tratamento
(inclusive informagdes de uso compartilhado dos Dados
Pessoais);

O direito de acessar, corrigir e atualizar os Dados
Pessoais e, em alguns casos, de se opor ao Tratamento
pela STIHL em caso de descumprimento das disposi¢des
da LGPD;

O direito de solicitar que seus Dados Pessoais sejam

excluidos, anonimizados ou bloqueados, quando
desnecessdrios ou excessivos, ou em caso de

descumprimento das disposi¢des da LGPD;

O direito de revogar o consentimento dado para o
Tratamento dos Dados Pessoais (quando o consentimento
for a base legal utilizada para o Tratamento);

O direito de apresentar reclamagio & ANPD se considerar

que seus direitos de protecdo de dados foram violados.

Como Entrar em Contato Conosco?

Para esclarecimento de dividas com relagdo a esta
Politica ou para o exercicio de direitos dos Titulares de
Dados, conforme estabelecido acima, é possivel entrar em
contato por meio do nosso Portal da Privacidade

localizado em  https://www.stihl.com.br/protecao-de-

dados-pessoais.aspx ou com nosso Encarregado de
Protecdo de Dados, pelo endereco de e-mail

privacidade@stihl.com.br.

OBRIGAGOES DOS FORNECEDORES NO
TRATAMENTO DE DADOS PESSOAIS EM NOME DA
STIHL OU NO AMBITO DA RELACAO COMERCIAL

A STIHL espera que seus Fornecedores e demais

Parceiros Comerciais, ao tratar Dados Pessoais em nome
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da STIHL ou no &mbito da relagdo comercial, cumpram
com as normas e politicas de protecdo de Dados Pessoais
praticadas pela STIHL, bem como com as normas de
privacidade e protecdo de dados aplicaveis, inclusive a
LGPD e quaisquer outras leis e regulamentos
relacionados ao tratamento de dados pessoais e
privacidade aplicaveis, bem como com todas as diretrizes
e cédigos de conduta expedidos pela Autoridade
Nacional de Protecido de Dados (“ANPD”) ou outra

autoridade competente. Isso inclui, mas ndo se limita a:

Que os Dados Pessoais sejam Tratados em acordo com a
legislagdo aplicavel, incluindo o Tratamento em
consonéncia com os principios da finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, nao descriminalizagéo,
responsabilizacdo e prestacéo de contas;

Somente Tratar Dados Pessoais mediante instrugdes
documentadas da STIHL, e informar imediatamente caso
considere que qualquer instrucdo da STIHL viola a LGPD
ou qualquer lei ou regulamentac&o aplicavel;

N3o reutilizar ou compartilhar Dados Pessoais, exceto se
instruido ou autorizado pela STIHL previamente, ou se
exigido pela lei aplicavel e, nesse caso, o Fornecedor
deverd informar a STIHL sobre essa exigéncia legal antes
do tratamento;

N3zo transferir Dados Pessoais para fora do Brasil sem a
aprovagdo prévia por escrito da STIHL, exceto quando a
transferéncia de dados ocorrer para um pais reconhecido
pela ANPD como tendo um nivel adequado de protecao;
Manter uma estrutura interna com medidas técnicas e
organizacionais adequadas para garantir que o
Tratamento realizado em nome da STIHL atenda aos
requerimentos de seguranca e confidencialidade da
LGPD, incluindo a implementacdo de procedimentos
adequados de gerenciamento de direitos de acesso,
retencdo e seguranc¢a dos Dados Pessoais;

N&o subcontratar ou terceirizar o Tratamento dos Dados
Pessoais sem autorizagido prévia e expressa da STIHL e,
ainda assim, sempre mediante contrato escrito impondo
as mesmas obrigacdes estabelecidas pelas STIHL para
seus Fornecedores, incluindo obriga¢des de seguranca e
confidencialidade;

Comunicar imediatamente a STIHL nos casos de (i)
identificagdo ou suspeita de qualquer incidente
relacionado aos Dados (eventos de acesso ou divulgacdo
ndo autorizada de Dados Pessoais e/ou situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagdo ou qualquer forma de tratamento

inadequado ou ilicito de Dados Pessoais); (ii) qualquer

reclamacdo ou demanda relacionada ao tratamento de
Dados Pessoais, incluindo alegagdes de que o tratamento
viola os direitos de um titular de dados; ou (iii) qualquer
ordem, emitida por autoridade judicial ou administrativa,
que tenha por objetivo solicitar a divulgacéo, acesso ou
blogueio de Dados Pessoais;

Disponibilizar & STIHL todas as informagdes necessarias
para demonstrar o cumprimento com as obriga¢des aqui
elencadas e (i) permitir e contribuir com a realizagdo de
auditorias, incluindo inspecdes e investigacdes, e (ii)
prestar assisténcia & STIHL, inclusive na realizacdo de
avaliacdes de impacto & protecdo de dados e garantia do
exercicio dos direitos dos titulares;

Se responsabilizar pelo Tratamento de Dados Pessoais
que realizar, obrigando-se a manter a STIHL indene de
qualquer obrigacdo e responsabilidade por eventuais
omissdes ou erros cometidos pelo Fornecedor - ou por
qualquer de seus empregados, prepostos, representantes,
terceiros e subcontratados - no Tratamento dos Dados
Pessoais, se tratados em desacordo com a Legislacéo
Aplicavel ou com as instru¢des da STIHL;

Excluir ou devolver todos os Dados Pessoais conforme
solicitado pela STIHL apés o término da prestacdo dos
servicos relacionados ao contrato e excluir cépias
existentes, exceto se as leis brasileiras exigirem o
armazenamento dos Dados Pessoais;

Manter a confidencialidade de todas as informag&es da
STIHL que venha a ter acesso, protegendo e ndo as
divulgando para terceiros, salvo se a divulgagdo for prévia

e expressamente autorizada pela STIHL.

PRATICAS DE SEGURANGA DA INFORMACAO

A STIHL empenha seus melhores esforcos para promover
um alto nivel de seguranca no Tratamento e
armazenamento de Dados Pessoais e informagdes
confidenciais, e espera que o Fornecedor se comprometa
de igual maneira. Dentre as préaticas minimas de
seguranca da informagdo exigidas, principalmente no
Tratamento de Dados Pessoais em que a STIHL seja

controladora, encontram-se:

Informar, sem atraso, se Dados Pessoais ou midia de
armazenamento moével forem perdidos, copiados sem
autorizacdo ou obtidos por espionagem, bem como se
houver indicios de quaisquer outras irregularidades
relacionadas com o tratamento de Dados Pessoais;

Manter controles de acesso adequados, mantendo logs de
acesso, com data, hora e computador responsével pelo
acesso a referidos dados, assim como registro das

atividades realizadas, bem como limitando o acesso aos



Dados Pessoais ao estritamente necessario & prestacéo
de servicos, garantindo, ainda, a seguranca, integridade,
confidencialidade e rastreabilidade do acesso aos Dados;
Fornecer aos agentes, empregados e todos os
colaboradores treinamento apropriado sobre seguranca
da informagéo e protegdo de Dados Pessoais;

O sistema deve ser protegido por um software de
protecdo apropriado, como um verificador de virus contra
ataques mal intencionados. O software de protecdo deve
ser mantido atualizado em todos os momentos;

N&o permitir acesso de dispositivos eletrénicos na sede
da STIHL, retendo esses dispositivos na Portaria ou, se
adentrar, realizar procedimento de escaneamento do
dispositivos a fim de verificar existéncia de virus ou outros
riscos para a STIHL.

As instalacdes que armazenam os sistemas ou partes
devem ser protegidas por medidas adequadas para evitar
a falsificacdo dos dados, como bloqueios e sistemas de
controle contra o acesso de pessoas n&o autorizadas, em
particular se o sistema ou partes ndo estiverem sob

controle visual permanente do Fornecedor;

» Proteger os dados pessoais e confidenciais &s pessoas

autorizadas por meio de um ID de usuério e uma senha
pessoal complexa, cuja alteracdo deve ser forcada pelo
menos a cada 180 dias. Se o sistema também for usado
por pessoas ndo autorizadas, é necessario garantir que
tais pessoas ndo possam acessar os dados pessoais;

Se o sistema for conectado & internet ou se o sistema
puder ser acessado de outra forma, um firewall
configurado apropriadamente ou outras medidas
apropriadas devem ser usadas a fim de prevenir acesso
externo ndo autorizado ao sistema;

Se os Dados forem armazenados e transportados por
meio de memdria mével, assim como cartdes de meméria
ou CDs ou dispositivos de processamento de Dados,
como notebooks, eles devem ser protegidos por uma
criptografia forte.

Ao celebrar um relacionamento comercial como
Fornecedor da STIHL, o Fornecedor concorda em se
obrigar a esta Politica de Privacidade e Protegcdo de

Dados para Fornecedores.

VERSOES DESTA POLITICA

DATA ALTERACAO

Setembro 2020 Versao Inicial

Inclusdo de informagéo sobre seguranga patrimonial e cAmeras de

Agosto 2023 monitoramento existentes.

Inclusdo da informagdo sobre o processo de entrada de

Fevereiro de 2024 dispositivos eletronicos na sede da STIHL.




